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APROBACION Y ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informacién es efectiva desde la fecha de su aprobacién por el Comité de
Seguridad, hasta que sea reemplazada por una nueva Politica.

1. MISION Y OBJETIVOS DEL ORGANISMO

Desde NEKI CREACTIVOS S.L. (NEKI) queremos aportar la excelencia en proyectos de transformacién digital. Nos
comprometemos a ofrecer servicios profesionales integrales en toda la cadena de valor del software, incluyendo
Consultoria IT, disefio y desarrollo de software personalizado, Marketing digital, y Ciberseguridad. Buscamos
anticiparnos al futuro y definir los cambios necesarios para impulsar la eficiencia y el éxito de las empresas con las
que colaboramos.

Aspiramos a ser la compafiia tecnoldgica global de referencia nacional. Nos esforzamos por mantener y fortalecer
nuestra excelencia técnica y capacidad de adaptacién, permitiéndonos actuar de manera eficiente en un entorno
empresarial en constante cambio. Buscamos ser reconocidos como lideres en la industria, tanto por nuestra
innovacién como por nuestra contribucién al avance tecnoldgico.

Esta Politica sienta las bases para que el acceso, uso, custodia y salvaguarda de los activos de informacién
utilizados por NEKI para desarrollar sus funciones, se realicen bajo garantias de seguridad, en sus distintas
dimensiones:
e Disponibilidad: propiedad o caracteristica de los activos consistentes en que las entidades o procesos
autorizados tengan acceso a los mismos cuando lo requieran.
e Integridad: propiedad o caracteristica consistente en que el activo de informacién no sea alterado de
manera no autorizada.
e Confidencialidad: propiedad o caracteristica consistente en que la informacidn ni se ponga a disposicién, ni
se revele a individuos, entidades o procesos no autorizados.
e Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice ser o bien que
garantice la fuente de la que proceden los datos.
e Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad puedan ser
imputadas exclusivamente a dicha entidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la informacién en NEKI seran:

e Velar por la seguridad de la informacién, en las distintas dimensiones antes descritas.

e Gestionar formalmente la seguridad, sobre la base de procesos de analisis de riesgos.

e Elaborar, mantener y probar los planes de contingencias y continuidad de la actividad que se definan para
los distintos servicios ofrecidos por la organizacién.

e Realizar una adecuada gestion de incidencias que afecten a la seguridad de la informacidn.

e Mantener informado a todo el personal acerca de los requerimientos de seguridad, y difundir buenas
practicas para el manejo seguro de la informacién.

e Proporcionar los niveles de seguridad acordados con terceras partes cuando se compartan o cedan activos
de informacion.
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Cumplir con la reglamentacién y normativa vigente.

La presente politica sera:

® Aprobada por la Direccidn de la organizacion y revisada periddicamente, asi como ante cualquier cambio
relacionado con la seguridad de la informacion.
Comunicada a todo el personal interno y empresas externas colaboradoras.
De caracter imperativo sobre toda la organizacion.
2. ALCANCE

Esta politica se aplica a todos los sistemas TIC de la entidad y a todos los miembros de la organizacién, implicados

en Servicios y Proyectos destinados al sector publico, que requieran la aplicacién de ENS, sin excepciones.

2. MARCO NORMATIVO

Desde NEKI nos comprometemos a cumplir con la siguiente legislacion vigente en materia de Seguridad de la
Informacion:

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual,
aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al ordenamiento
juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, y la
Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de septiembre de 2017.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacién y de Comercio Electrdnico (LSSI).

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.
Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instruccién Técnica de Seguridad de Informe del Estado de la Seguridad. o Resolucion de 13 de
octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccion
Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resolucidn de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la
Instruccidn Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién. o Resolucion de
13 de abril de 2018, de la Secretaria de Estado de Funcidon Publica, por la que se aprueba la Instruccién Técnica
de Seguridad de Notificacidn de Incidentes de Seguridad.

REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 23 de julio de 2014 relativo a
la identificacién electrénica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE
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3. ORGANIZACION DE LA SEGURIDAD

3.1. Comité: Funciones y Responsabilidades

El Comité de Seguridad es el encargado de coordinar la seguridad de la informacién. Se encuentra formado por:

Responsable del Servicio (Rafael Ferrer Sanchez).
Responsable de la Informacion (Rafael Ferrer Sanchez)
Responsable de Seguridad (Nacho Vilalta Esteban)
Responsable del Sistema (Raul Novoa Minguez)

El secretario del Comité de Seguridad sera el responsable de Informacidn y tendra como funciones:

Convocar las reuniones del Comité de Seguridad.

Preparar los temas a tratar en las reuniones del Comité, aportando informacién puntual para la toma de
decisiones.

Responsabilizarse de que se elaboren las actas de las reuniones.

Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

El Comité de Seguridad tendra las siguientes funciones:

Promover la mejora continua del Sistema de Gestidn de la Seguridad de la Informacidn.

Elaborar la estrategia de evoluciéon en lo que respecta a seguridad de la informacion.

Coordinar los esfuerzos de los diferentes departamentos en materia de seguridad de la informacién, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y evitar
duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacidn para que sea aprobada por la
organizacion.

Aprobar la normativa de seguridad de la informacién.

Elaborar y aprobar los requisitos de formacion y calificacidn de los responsables de area, técnicos y usuarios
desde el punto de vista de seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos y recomendar posibles actuaciones respecto de
ellos.

Monitorizar el desempefio de los procesos de gestién de incidentes de seguridad y recomendar posibles
actuaciones al respecto. En particular, velar por la coordinacion de los diferentes departamentos en la
gestiéon de incidentes de seguridad de la informacion.

Promover la realizaciéon de auditorias periddicas que permitan verificar el cumplimiento de las obligaciones
del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacidn. En particular, velara por la coordinacion de
diferentes planes que puedan realizarse en diferentes departamentos.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacidon se tenga en cuenta en todos los proyectos TIC desde su
especificacién inicial hasta su puesta en operacidn. En particular, debera velar por la creacidn y utilizacidn
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de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables, elevando
aquellos casos en los que no tenga suficiente autoridad para decidir.

Informar regularmente del estado de la seguridad de la informacidn a la Direccion.

3.2. Roles: Funciones y Responsabilidades

Las funciones y responsabilidades se detallan a continuacion:

Responsable del Servicio

Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad de los servicios.

Aprobar formalmente el nivel de seguridad del servicio.

Responsable de la Informacidn

Velar por el buen uso de la informacién y, por tanto, de su proteccién.

Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de confidencialidad o de
integridad.

Establecer los requisitos de la informacidn en materia de seguridad.

Determinar los niveles de seguridad de la informacion.

Aprobar formalmente el nivel de seguridad de la informacidn.

Responsable de Seguridad

R

Mantener el nivel adecuado de seguridad de la informacién manejada y de los servicios prestados por los
sistemas.

Realizar o promover las auditorias periddicas a las que obliga el ENS para verificar el cumplimiento de los
requisitos del mismo.

Gestionar la formacidn y concienciacidon en materia de seguridad.

Comprobar que las medidas de seguridad existente son las adecuadas para las necesidades de la entidad.
Revisar, completar y aprobar toda la documentacién relacionada con la seguridad del sistema.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de eventos
de seguridad y mecanismos de auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucion, emitiendo informes periddicos sobre los mas relevantes al Comité.

nsabl | Sistem
Gestionar el Sistema de Informacién durante todo su ciclo de vida, desde la especificacidn, instalacién hasta
el seguimiento de su funcionamiento.
Definir los criterios de uso y los servicios disponibles en el Sistema.
Definir las politicas de acceso de usuarios al Sistema.
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e Aprobar los cambios que afecten a la seguridad del modo de operacion del Sistema.

e Determinar la configuracidon autorizada de hardware y software a utilizar en el Sistema y aprobar las
modificaciones importantes de dicha configuracién.

e Realizar el andlisis y gestion de riesgos en el Sistema.

e Elaborar y aprobar la documentacion de seguridad del Sistema.

e Determinar la categoria del sistema segun el procedimiento descrito en el Anexo | del ENS y determinar las
medidas de seguridad que deben aplicarse segun se describe en el Anexo Il del ENS.

e Implantar y controlar las medidas especificas de seguridad del Sistema.

e Establecer planes de contingencia y emergencia, llevando a cabo frecuentes ejercicios para que el personal
se familiarice con ellos.

e Suspension del manejo de cierta informacidn o la prestacién de un cierto servicio si detecta deficiencias
graves de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos.

3.3. Mecanismos de coordinacion

Se celebraran reuniones entre el Comité de Seguridad con periodicidad semestral, asi como antes cualquier
cambio sustancial en la organizacién susceptible de afectar a la seguridad de la informacién, o cualquier incidencia
o emergencia relacionada con esta.

3.4. Procedimiento de designacion

El personal integrante del Comité sera designado por la Direccion.

6. CONCIENCIACION Y FORMACION

Desde NEKI trabajamos por garantizar la plena conciencia y el compromiso de todo el personal respecto a la
seguridad de la informacién en todas nuestras actividades, de acuerdo con el principio de Seguridad Integral
recogido en el Articulo 5 del ENS.

Toda la plantilla de la organizacion tiene la obligacién de conocer y cumplir esta Politica de Seguridad de la
Informacidn, siendo responsabilidad del Comité de Seguridad disponer los medios necesarios para que la
informacion llegue a los afectados/as.

Todo el personal de NEKI recibira concienciacién en materia de seguridad al menos una vez al afio y se establecerd
un programa de concienciacion continua, dando especial importancia al personal de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibirdn formacidn para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacién sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacioén o si se trata de un cambio de
puesto de trabajo o de responsabilidades en el mismo.
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Serd misidon del Comité de Seguridad la revisién anual de esta Politica de Seguridad de la Informacidén y la

propuesta de revision o mantenimiento de la misma. La Politica serd aprobada por la organizaciéon y difundida para
que la conozcan todas las partes afectadas.

4. GESTION DE RIESGOS

La organizacion realizara un analisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos.
Este andlisis se repetira:

e Regularmente, al menos una vez al ano.

e Cuando cambie la informacién manejada.

¢ Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad establecerd una valoracién de referencia
para los diferentes tipos de informacidon manejados y los diferentes servicios prestados. EIl Comité de Seguridad
dinamizard la disponibilidad de recursos para atender a las necesidades de seguridad de los diferentes sistemas.
Los responsables de los sistemas deberan colaborar en el andlisis y atender a las conclusiones de este.

Todo el personal de NEKI es responsable de informar sobre las debilidades e incidentes de seguridad de la
informacion que se detectan oportunamente.

La gestion de riesgos quedara documentada en el informe de Analisis y Gestidon de riesgos, conforme a lo
establecido en el procedimiento de Analisis de riesgos de Seguridad de la Informacion.

5. DATOS DE CARACTER PERSONAL

La Ley Organica de Proteccion de Datos (LOPD) y el RGPD, tratan de garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor, intimidad y privacidad personal y familiar, y resulta de aplicaciéon a los datos de
caracter personal registrados tanto informaticamente como en soporte papel.

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso a datos de caracter
personal, estd obligado a guardar secreto sobre los mismos, deber que se mantendrd de manera indefinida,
incluso mas alla de la relacién laboral o profesional con NEKI.

NEKI dispone del Asesoramiento de un DPD y ademas garantiza el cumplimiento de la Ley Orgdnica de Proteccidn
de Datos a través de sus procedimientos de aplicacion, para ellos se dispone de un Registro de Actividades de
Tratamiento de Datos en donde se identifica las responsabilidades como Responsable y como Encargado de
Tratamiento de Datos.
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7. AUTORIZACION Y CONTROL DE ACCESO A LOS SISTEMAS DE INFORMACION

El control del acceso a los sistemas de informacion tiene por objetivo:

e Evitar el acceso no autorizado a sistemas de informacién, bases de datos y servicios de informacién.
Implementar la seguridad en el acceso de los usuarios a través de técnicas de autenticacion y autorizacion.
Controlar la seguridad en la conexidn entre la red de NEKI y otras redes publicas o privadas.

Revisar los eventos criticos y las actividades llevadas a cabo por los usuarios en los sistemas.
Concienciar sobre su responsabilidad por el uso de contrasefias y equipos.

Garantizar la seguridad de la informacidn cuando se utilizan ordenadores portatiles y ordenadores
personales para el trabajo remoto.

8. PROTECCION DE LAS INSTALACIONES

Los objetivos de esta politica en materia de proteccién de las instalaciones son:

e Prevenir el acceso no autorizado, dafios e interferencias a la sede, instalaciones e informacion de
NEKI.

e Proteger el equipo de procesamiento de informacidn critico de NEKI, colocdndolo en areas
protegidas y protegido por un perimetro de seguridad definido, con las medidas de seguridad y
controles de acceso adecuados. Asimismo, contemplar la proteccion de esta en su traslado y
permanecer fuera de las dreas protegidas, por mantenimiento u otros motivos.

e Controlar los factores ambientales que podrian perjudicar el buen funcionamiento del equipo de
computo que alberga la informacién de NEKI.

e Implementar medidas para proteger la informacidon manejada por el personal en las oficinas, en el
marco normal de sus tareas habituales.

® Proporcionar proteccion proporcional a los riesgos identificados.

Esta Politica se aplica a todos los recursos fisicos relacionados con los sistemas de informacién de NEKI,
como: instalaciones, equipos, cableado, expedientes, medios de almacenamiento, etc.

El responsable de Seguridad, junto con los Titulares de la Informacion, seguin proceda, definira las medidas
de seguridad fisica y ambiental para la proteccién de los activos criticos, sobre la base de un analisis de
riesgos, y supervisara su aplicacién. También verificara el cumplimiento de las disposiciones de seguridad
fisica y medioambiental.

Los responsables de los diferentes departamentos definirdn los niveles de acceso fisico del personal de NEKI
a las areas restringidas bajo su responsabilidad. Los Propietarios de Informacidn autorizara formalmente el
trabajo fuera del sitio con informacién sobre su negocio a los empleados de NEKI cuando lo consideren
apropiado.

Todo el personal de NEKI es responsable del cumplimiento de la politica de pantalla limpia y escritorio, para
la proteccidn de la informacion relacionada con el trabajo diario en las oficinas.

9. ADQUISICION DE PRODUCTOS

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones
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de desarrollo o adquisicién y las actividades de explotacién. Los requisitos de seguridad y las necesidades de
financiacién deben ser identificados e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de
licitacion para proyectos de TIC.

Por otro lado, se tendra en cuenta la seguridad de la informacién en la adquisicién y mantenimiento de los
sistemas de informacidn, limitando y gestionando el cambio.

10. SEGURIDAD POR DEFECTO

Desde NEKI consideramos estratégico para la entidad que los procesos integren la seguridad de la
informaciéon como parte de su ciclo de vida. Los sistemas de informacién y los servicios deben incluir la
seguridad por defecto desde su creacidn hasta su retirada, incluyéndose la seguridad en las decisiones de
desarrollo y/o adquisicidn y en todas las actividades en explotacion estableciéndose la seguridad como un
proceso integral y transversal.

11. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

Desde NEKI nos comprometemos a garantizar la integridad del sistema mediante un proceso de gestidn de
cambios que permita el control de la actualizacion de los elementos fisicos o légicos mediante la
autorizacidn previa a su instalacion en el sistema. Dicha evaluacion sera llevada a cabo principalmente por la
persona responsable de operaciones, quien evaluard el impacto en la seguridad del sistema antes de
realizar los cambios y controlard de forma documentada aquellos cambios que se evalien como
importantes o con implicaciones en la seguridad de los sistemas.

Mediante revisiones periddicas de seguridad se evaluard el estado de seguridad de los sistemas, en relacion
con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten,

reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de estos.

12. PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO

NEKI establece medidas de proteccidon para la Seguridad de la Informacién almacenada o en transito a
través de entornos inseguros. Tendrdn la consideraciéon de entornos inseguros los equipos portatiles,
dispositivos periféricos, soportes de informacion y comunicaciones sobre redes abiertas o con cifrado débil.

13. PREVENCION DE SISTEMAS DE INFORMACION INTERCONECTADOS

NEKI establece medidas de proteccion para la Seguridad de la Informacién especialmente para proteger el
perimetro, en particular, si se conecta a redes publicas, especialmente si se utilizan en su totalidad o
principalmente, para la prestacidn de servicios de comunicaciones electrénicas disponibles para el publico.

En todo caso se analizaran los riesgos derivados de la interconexién del sistema, a través de redes, con otros

sistemas, y se controlara su punto de unidn. Conexiones electrdnicas disponibles para el publico.

14. CONTINUIDAD DE LA ACTIVIDAD
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NEKI con el objetivo de garantizar la continuidad de las actividades, establece medidas para que los
sistemas dispongan de copias de seguridad y establece mecanismos necesarios para garantizar la
continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.

15. MEJORA DE LA ACTIVIDAD

NEKI establece un proceso de mejora continua de la seguridad de la informacién aplicando los criterios y
metodologia establecida en el Esquema Nacional de Seguridad.

En Zaragoza a 11 de Septiembre de 2024
Asociados y Direccion General

Responsable del Servicio (Rafael Ferrer Sanchez).| Responsable del Sistema (Raul Novoa Minguez)
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Responsable de Seguridad (Nacho Vilalta Esteban)
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